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\Voorwoord

De cybersecurity van gegevens is belangrijk voor de betrouwbaarheid
en de productiviteit maar ook voor de groeivan talvan ondernemingen.
Naast de grote ondernemingen zijn ook de kleine en middelgrote
ondernemingen (kmo’s) sinds enkele jaren het doelwit geworden van
meerdere cyberaanvallen. In 2016 waren bedrijven het belangrijkste
doelwit van ransomware, goed voor 31% van de cyberaanvallen.
Ransomware begint altijd, via instructies die op Windows tot ieders
beschikking staan, met een verspreidingin hetinterne netwerk , waarbij
de software zoveel mogelijk computers tracht te besmetten.

Door het gebruik van nieuwe technologieén zou elk bedrijf een
veiligheidsbeleid voor gegevens moeten uitwerken. Spijtig genoeg
zijn kmo’s niet altijd voldoende gewapend tegen dit soort fraude, vaak
door een gebrek aan middelen. Nochtans kunnen goede praktijken
die niet veel hoeven te kosten het risico op een cyberaanval beperken.
Deze gids met goede informaticapraktijken heeft als doel kmo’s te
sensibiliseren voor deze problematiek en hen eenvoudige tips en
advies te geven om doeltreffende werkinstrumenten te ontwikkelen
en hun informatiesystemen te beschermen.

Deze gids is in Frankrijk opgesteld door een partnerschap tussen het
Agence nationale de la sécurité des systemes d’information (ANSSI)
en de Confédération générale du patronat des petites et moyennes
entreprises (CGPME) en werd in Belgié aangepast door het Instituut
van de Bedrijfsrevisoren*. De gids heeft als doel u te informeren over
de risico’s en de manieren waarop u zich kunt beschermen mits het
aanleren van enkele eenvoudige reflexen om uw informaticagebruik te
beveiligen. Elke regel of ‘goede praktijk’ wordt voorafgegaan door een
voorbeeld geinspireerd op echte feiten waarmee het ANSS/ te maken
kreeg.

Thierry Dupont
Voorzitter IBR



https://www.ibr-ire.be/nl/pages/default.aspx
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Waarom moet ik mijn
informatica beveiligen?

Hoewelhetdigitaletegenwoordigintegraaldeeluitmaaktvanonsprivé-
en ons beroepsleven, houden we bij het gebruik ervan zelden rekening
metdeveiligheid. Nieuwe, alomtegenwoordige technologieén brengen
nochtans nieuwe risico’s met zich mee die een grote impact kunnen
hebben op bedrijven. Zeer gevoelige gegevens (klantenbestanden,
contracten, lopende projecten enz.) kunnen bijvoorbeeld gestolen
worden door hackers of bekeken worden in het geval van verlies of
diefstal van een smartphone, tablet of laptop. Computerbeveiliging
is ook een prioriteit voor de goede werking van industriéle systemen
(opwekking en levering van elektriciteit, watervoorziening enz.). Een
cyberaanval op een industrieel bedieningssysteem kan leiden tot
verliesvan de controle overdeinstallaties, machines kunnenvastlopen
of beschadigd raken.

Dieincidenten gaanvaak gepaard meternstige gevolgenop hetvlakvan
veiligheid, economische en financiéle verliezen en imagoschade voor
het bedrijf. Dergelijke gevaren kunnen nochtans sterk teruggedrongen
worden door een aantal goede praktijken die niet veel hoeven te kosten
of zelfs gratis zijn, en bovendien gemakkelijk toe te passen zijn in het
bedrijf. De sensibilisering van de medewerkers van het bedrijf voor ‘IT-
hygiéne’-regels is dan ook van groot belang en vooral heel efficiént om
een groot deel van de risico’s te beperken.

De woorden met een * worden uitgelegd in de woordenlijst achteraan
deze gids.



Kies uw wachtwoorden zorgvuldig

In het kader van zijn boekhoudkundige taken raadpleegt Julien
regelmatig de rekeningen van zijn bedrijf op de website die de
bankinstelling ter beschikking stelt. Om het eenvoudig te houden kiest hij
een zwak wachtwoord: 123456. Dat wachtwoord kon tijdens een aanval
heel makkelijk gereconstrueerd worden met een geautomatiseerde tool:
het bedrijf werd voor 10.000 euro bestolen.

Het wachtwoord is een authentificatiemiddel dat gebruikt wordt om
toegang te krijgen tot digitale informatie en de bijhorende gegevens.
Omuw informatiegoedtebeschermen,dientuwachtwoordentekiezen
die moeilijk te achterhalen zijn met behulp van geautomatiseerde
tools of die moeilijk te raden zijn door een andere persoon.

Kiesindien mogelijk wachtwoorden die samengesteld zijn uit minstens
12 verschillende tekens (hoofdletters, kleine letters, cijfers, speciale
tekens), die geen link vertonen met uzelf (naam, geboortedatum enz.)
en niet in het woordenboek staan.

Twee eenvoudige methodes kunnen u helpen om uw wachtwoorden
te kiezen:

» de fonetische methode: ‘De nachtwacht had geen idee!’:
Dn8w8hdg1lid!

» de methode van de beginletters: ‘Jommeke en Filiberke,
dat waren vroeger écht mijn grote helden!: J&F,dwvémGh!

Kies een uniek wachtwoord voor elke gevoelige dienst. Wachtwoorden
die gevoelige inhoud (bank, professionele mailbox enz.) beschermen,
mogen nooit opnieuw gebruikt worden voor andere diensten.

Gebruik bij voorkeur geen toepassingen om wachtwoorden op te
slaan. Als dat onvermijdelijk is, gebruikt u best een toepassing met een
certificering van het hoogste niveau.

Binnen het bedrijf:

» Legregels vast voor de keuze en de lengte van wachtwoorden en
zorg ervoor dat die gerespecteerd worden.

» Wijzig altijd de authentificatiegegevens (logins, wachtwoorden)
die standaard ingevuld zijn op apparaten (printers, servers,
routers*enz.).

» Herinner medewerkers eraan wachtwoorden niet in bestanden of
op post-its te bewaren.

» Maak medewerkers bewust van het feit dat ze hun wachtwoorden
niet mogen opslaan in browsers, zeker niet als ze een gedeelde
of openbare verbinding of gedeelde of openbare computer
gebruiken (beurzen, verplaatsingen enz.).

» Leg een regelmatige wijziging van de paswoorden op.




Update uw
toestellen
regelmatig

Carole, beheerder van het informatiesysteem van een kmo, updatet
haar toestellen niet altijd.Ze heeft per ongeluk een geinfecteerde bijlage
geopend.Als gevolg van haar fout konden hackers gebruikmaken
van de kwetsbaarheid van haar software en zijn ze in haar computer
binnengedrongen om de activiteiten van het bedrijf te bespioneren.

Alle besturingssystemen* (Android, iOS, MacOS, Linux, Windows enz.),
toestellen of toepassingen hebben hun zwakke plekken. Zodra die aan
het licht komen, worden ze gecorrigeerd door de ontwikkelaars die de
gebruikers dan veiligheidsupdates aanbieden. Hackers weten dat heel
wat gebruikers die updates niet uitvoeren en maken gebruik van die
zwakke plekken om hun gang te gaan tot lang nadat ze ontdekt en
gecorrigeerd zijn.

Binnen het bedrijf kunnen er dus best bepaalde regels ingevoerd
worden:

» Legeen beleid voor regelmatige updates vast en zorg ervoor dat
het toegepast wordt:

+ Als het bedrijf een IT-dienst heeft, staat die in voor de updates
van het besturingssysteem* en de toestellen.

+ AlsergeenIT-dienstis, is het de taak van de gebruikers om die
stap onder toezicht van de bedrijfsleider uit te voeren.

» Stel uw toestellen zo in dat veiligheidsupdates automatisch
geinstalleerd worden zodra ze beschikbaar zijn. Download anders
de beschikbare veiligheidspatches.

» Gebruik alleen de officiéle websites van de ontwikkelaars.

Ken uw gebruikers
en dienstverleners
soed

Noémie was aan het surfen op het internet vanafeen beheerdersaccount
van haar bedrijf. Uit onoplettendheid klikte ze op een link die speciaal
gemaakt was om haar naar een besmette webpagina te lokken.
Vervolgens werd automatisch kwaadaardige software geinstalleerd op
haar computer. De hacker kon de antivirussoftware van de computer
uitschakelen en kreeg toegang tot alle gegevens van haar dienst,
inclusief de klantendatabank.

Wanneer u inlogt op uw computer, hebt u op die computer meer of
minder gebruiksrechten. Doorgaans wordt een onderscheid gemaakt
tussen zogenaamde "gebruikersrechten" en "beheerdersrechten".

» Kies voor het dagelijks gebruik van uw computer (surfen op het
internet, mails lezen, kantoorsoftware gebruiken, spelletjes enz.)
een gebruikersaccount. Dat is ruim voldoende.

» De beheerdersaccount hoeft u alleen te gebruiken om de
algemene werking van de computer aan te passen
(gebruikersaccounts beheren, de beveiligingsinstellingen
wijzigen, programma’s installeren of updaten enz.).

Bij recente besturingssystemen* kunt u de algemene werking van uw
computer makkelijk aanpassen zonder van account te veranderen:
als u een gebruikersaccount gebruikt, wordt het wachtwoord van
de beheerder gevraagd om de gewenste bewerkingen uit te voeren.
Met de beheerdersaccount kunt u dan weer belangrijke wijzigingen
aanbrengen aan uw computer.

Binnen het bedrijf:
» Het gebruik ervan blijft voorbehouden aan de IT-dienst, als die er is.

» Bescherm anders de toegang tot beheerdersaccounts; open voor
werknemers alleen gebruikersaccounts;



gebruik geen beheerdersaccounts om te surfen op het internet.

» Identificeer nauwkeurig de verschillende gebruikers van het
systeem en de rechten die hen zijn toegekend. Niet iedereen
kan beheerdersrechten genieten.

» Verwijder anonieme en algemene accounts (stagiair, contact, pers
enz.).

Elke gebruiker moet met naam en toenaam geidentificeerd kunnen
worden zodat een actie in het systeem gelinkt kan worden aan een
gebruiker.

» Zorg bij de aanstelling of het vertrek van personeel voor een
omkadering met vaste procedures om er zeker van te zijn dat
de rechten die op de informatiesystemen worden toegekend zo
correct mogelijk worden toegepast en dat ze vooral ook
ingetrokken worden bij het vertrek van een persoon.

Sla regelmatig uw S

gegevens op

Patrick, winkelier, is zijn volledige klantenbestand kwijt als gevolg van
een defect aan zijn computer. Hij had geen back-up gemaakt.

e

Om over de veiligheid van uw gegevens te waken, is het sterk
aanbevolen regelmatig een back-up te maken (bijvoorbeeld dagelijks
of wekelijks).Op die manier beschikt u over uw gegevens wanneer uw
besturingssysteem* niet goed werkt of na een aanval.

Om uw gegevens te bewaren, kunt u externe dragers gebruiken zoals

een externe harde schijf die alleen daarvoor dient, of, als u daarover
niet beschikt, een beschrijfbare cd of dvd die u vervolgens uit de
buurt van uw computer bewaart, bij voorkeur buiten het bedrijf om te
voorkomen dat de reservekopie mee vernietigd wordt met de originele
gegevens in geval van een brand, overstroming of diefstal. U moet wel
goed letten op de levensduur van die dragers en de back-ups nu en
dan testen.

Vooraleer u back-ups maakt op online platformen (vaak ‘de cloud’
genoemd) moet u zich ervan bewust zijn dat die online opslagmedia
het doelwit kunnen vormen van cyberaanvallen en dat die oplossingen
specifieke risico’s met zich meebrengen:

+ risico’s voor de vertrouwelijkheid van de gegevens,

+ juridischerisico’s in verband met de onzekere locatie van de
gegevens,

+ risico’s voor de beschikbaarheid en integriteit van de gegevens,
« risico’s in verband met de onomkeerbaarheid van contracten.

» Let goed op wanneer u de algemene gebruiksvoorwaarden van
die diensten doorneemt. De contracten die voorgesteld worden
in het kader van algemene aanbiedingen dekken die risico’s
meestal niet.

» Doe zo veel mogelijk een beroep op technische en juridische
specialisten voor het opstellen van gepersonaliseerde contracten
die zijn aangepast aan de belangen van uw bedrijf.

» Waak over de vertrouwelijkheid van de gegevens en zorg ervoor
dat ze onleesbaar zijn voor personen die daartoe geen
toestemming hebben door ze met een versleutelprogramma
te bewerken voor u ze naar de "cloud" kopieert.



Beveilig de toegang tot de wifi van uw bedrijf

De router* voor het draadloze internet van de winkel van Julie is
ingesteld om de versleuteling* WEP* te gebruiken. Zonder dat Julie het
doorheetft, is een buurman er met behulp van een programma in minder
dan twee minuten in geslaagd haar netwerksleutel te ontcijferen. Hij
heeft die wifitoegang gebruikt om deel te nemen aan een cyberaanval
tegen een overheidswebsite. Julie wordt nu aansprakelijk gesteld in het
politieonderzoek.

Het gebruik van wifi kan handig zijn. Toch mag u niet vergeten dat
een slecht beveiligd wifinetwerk ervoor kan zorgen dat anderen uw
gegevens onderscheppen of zonder uw medeweten uw wifiverbinding
gebruiken om kwaadaardige of kwaadwillige dingen te doen. Om die
reden is internettoegang via wifi te vermijden in een bedrijfscontext:
een vaste verbinding blijft nog altijd veiliger en sneller.

Aangezien wifi soms de enige manier is om toegang te krijgen tot het
internet, is hetin dat geval raadzaam om uw router* te beveiligen door
hem goed in te stellen.

Doe daarvoor het volgende:

» Aarzel niet om contact op te nemen met de technische
ondersteuning van uw internetprovider. Internetproviders kun u
begeleiden bij die configuratie door u verschillende stappen
voor te stellen. Tijdens die stappen past u dan deze
veiligheidsaanbevelingen toe:

« Wanneer u met uw computer voor het eerst verbinding
maakt met het wifinetwerk, opent u uw browser om uw router
in te stellen. De configuratie-interface verschijnt zodra u de
browser opent. Wijzig in die interface de standaard ingestelde
login en het wachtwoord die u van uw provider kreeg.

« Controleer in diezelfde configuratie-interface, die u kunt
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terugvinden door het door uw provider
opgegeven adres in te tikken, of uw router
beschikt over het versleutelingsprotocol WPA2 en activeer
het. Gebruik anders de versie WPA-AES (gebruik nooit de
versleuteling WEP: die kan in enkele minutenworen gekraakt).

+ Wijzig de standaard ingestelde netwerksleutel (die vaak op het
etiket van uw router staat) in een sleutel (wachtwoord) met
meer dan 12 tekens en verschillende soorten tekens
(cf: Kies sterke wachtwoorden).

« Geef uw netwerksleutel alleen door aan personen die u
vertrouwt en verander hem regelmatig.

+ Activeer de firewall van uw router™.
+ Schakel uw router* uit wanneer hij niet gebruikt wordt.

» Gebruik om veiligheids- en confidentialiteitsredenen geen
‘openbare’ wifinetwerken (netwerken aangeboden
in stations, luchthavens of hotels).

» Zorg ervoor dat uw computer beschermd is met een antivirus en
een firewall.(Zie ook: Bescherm uw gegevens tijdens een
verplaatsing). Als u niet anders kunt dan een dergelijke dienst te
gebruiken (tijdens een verplaatsing bijvoorbeeld), verstuur
dan geen persoonlijke of confidentiéle gegevens (bijvoorbeeld
berichten, financiéle transacties). Tot slot is het niet aan te raden
om uw klanten, leveranciers of anderen verbinding te laten maken
met uw netwerk (draadloos of vast).

» Als u absoluut een toegang nodig hebt voor anderen, kiest u best
voor een aparte router*. Deel uw verbinding niet.



Wees metuw smartphone oftablet netzo voorzichtig als met
Uw computer

Arthur heeft een smartphone die hij zowel privé als voor het werk
gebruikt. Tijdens de installatie van een app heeft hij de toegang van de
app tot zijn persoonlijke gegevens niet gedeactiveerd. De ontwikkelaar
van de app heeft voortaan toegang tot alle sms’en die op zijn telefoon
staan.

Hoewel ze innovatieve diensten aanbieden, zijn smartphones vandaag
de dag zeer weinig beveiligd. Het is dus noodzakelijk om een aantal
elementaire regels voor IT-beveiliging toe te passen:

» Installeer alleen de noodzakelijke apps en controleer tot welke
gegevens ze toegang krijgen voor u ze downloadt (geografische
informatie, contacten, oproepen enz.). Sommige apps vragen
toegang tot gegevens die ze niet nodig hebben voor hun werking.
Vermijd de installatie van zulke apps.

» Gebruik naast de pincode die uw simkaart beschermt ook een
veegpatroon of een wachtwoord om de toegang tot uw telefoon
te beveiligen en stel uw smartphone zo in dat hij zich
automatisch vergrendelt.

» Maak regelmatig een back-up van uw inhoud op een externe
drager zodat u erover beschikt als uw apparaat gereset
moet worden naar de fabrieksinstellingen.

» Sla uw wachtwoorden niet op (meer informatie op pagina 5).




Bescherm uw
gegevens tijdens

verplaatsingen I-l

Op een luchthaven raakt Charles aan de praat met een reiziger die
doet alsof ze gemeenschappelijke kennissen hebben. Wanneer die
hem vraagt of hij zijn computer mag gebruiken om zijn smartphone op
te laden, koestert Charles geen argwaan. De onbekende heeft ervan
gebruikgemaakt om de gegevens van de zeer confidentiéle opdracht die
Charles voor zijn werk uitvoerde te bemachtigen.

Het gebruik van laptops, smartphones of tablets vergemakkelijkt
beroepsmatige verplaatsingen,het transport en de uitwisseling van
gegevens met die mobiele toestellen. Reizen houdt echter gevaren
in voor gevoelige informatie waarvan de diefstal of het verlies grote
gevolgen zou kunnen hebben voor de activiteiten van de organisatie.
Voor u op zakenreis vertrekt:

» Gebruik alleen materiaal (computer, verwijderbare
gegevensdragers, telefoon) dat specifiek bedoeld
is voor het werken op verplaatsing en dat enkel de
noodzakelijke gegevens bevat.

» Sla die gegevens op om ze terug te vinden in geval van verlies.

» Neem een screenprotector mee voor uw computer als u onderweg
wilt werken.

» Breng een opvallend teken (zoals een gekleurde sticker) aan op uw
apparaten om te kunnen nagaan of ze tijdens het
transport niet verwisseld zijn.

» Controleer of uw wachtwoorden niet opgeslagen zijn.
Tijdens de zakenreis:

» Houd uw apparaten, dragers en bestanden bij u, zowel tijdens de
reis als tijdens het verblijf (laat ze niet in een kantoor of een
hotelkluis liggen).

» Schakel de wifi- en Bluetooth-functies van uw apparaten uit.

» Haal de simkaart en de batterij uit uw telefoon als u die niet
bij zich kunt houden.

» Breng uw bedrijf op de hoogte als uw materiaal door buitenlandse
autoriteiten wordt geinspecteerd of in beslag wordt genomen.

» Gebruik de toestellen die men u aanbiedt niet, tenzij u ze kunt
laten nakijken door een betrouwbare veiligheidsdienst.

» Probeer te vermijden om uw toestellen aan te sluiten op
onbetrouwbare computers. Wanneer u bijvoorbeeld documenten
moet uitwisselen tijdens een commerciéle presentatie, gebruikt u
een USB-stick die enkel daarvoor bestemd is en wist u de gegevens
nadien met een beveiligd wisprogramma.

» Weiger de aansluiting van apparaten van anderen op uw eigen
toestellen (smartphone, USB-stick, mp3-speler enz.).

Na de zakenreis:
» Wis de oproep- en navigatiegeschiedenis.

v

Verander de wachtwoorden die u tijdens de reis hebt gebruikt.

v

Laat uw apparaten indien mogelijk nakijken na uw reis.

v

Gebruik nooit de USB-sticks die u mogelijk aangeboden krijgt
tijdens uw verplaatsingen (beurzen, vergaderingen, reizen enz.):
aangezien ze heel populair zijn bij hackers, bestaat de kans dat
ze kwaadaardige programma's bevatten.



Wees voorzichtig bij het

v

gebruik van uw
mailbox

Toen hij een mail ontving die van een van zijn collega’s leek te komen,
klikte Jean-Louis op een link in het bericht. De link was geinfecteerd.
Zonder dat Jean-Louis het weet, wordt zijn computer voortaan gebruikt
om kwaadaardige mails te versturen waarmee kinderpornografische
beelden verspreid worden.

Mails en hun bijlagen spelen vaak een centrale rol bij het plegen van
cyberaanvallen (frauduleuze e-mails, geinfecteerde bijlagen enz.).
Neem de volgende voorzorgen wanneer u mails ontvangt:

» Deidentiteit van een afzender is niet gegarandeerd.
Controleer daarom of de veronderstelde afzender overeenkomt
met de inhoud van het bericht en controleer zijn identiteit.
Aarzel niet om bij twijfel contact op te nemen met de afzender
van de mail.

» Open geen bijlagen die van onbekende afzenders komen of
waarvan de titel of het formaat niet overeen lijken te komen
met de bestanden die uw contactpersonen u gewoonlijk sturen.

» Als er links in de mail staan, beweeg er dan met uw muis over voor
u erop klikt.

» Hetvolledige adres van de site verschijnt in de browserbalk links
onderaan in het e-mailvenster (op voorwaarde dat u dit vooraf
hebt geactiveerd). Zo kunt u nakijken of het adres
overeenkomt met de naam ervan.

» Antwoord nooit per e-mail op een vraag om persoonlijke of
confidentiéle informatie (bv. geheime code en nummer van
uw bankkaart). Er circuleren immers mails in de huisstijl
van instellingen zoals de belastingdienst om die gegevens
te ontfutselen. Het gaat dan om phishingaanvallen*.

» Open berichten zoals kettingbrieven, vragen om financiéle steun
en waarschuwingen voor virussen niet en stuur ze niet door.

» Schakel het automatisch openen van gedownloade documenten
uit en laat uw antivirus* de documenten scannen voor u ze opent
om na te gaan of ze geen gekend virus bevatten.

Download programma’s op
de officiéle websites
van de ontwikkelaars

Emma wil zich beschermen tegen spyware en heeft een gespecialiseerd
programma geinstalleerd dat door haar zoekmachine werd voorgesteld.
Zonder het te weten heeft ze een Trojaans paard* geinstalleerd.

Als u digitale content downloadt op websites waarvan u niet weet of ze
betrouwbaar zijn, loopt u het risico om op uw computer programma’s
op te slaan die niet gelipdatet kunnen worden en die meestal virussen
of Trojaanse paarden* bevatten. Zo kunnen kwaadaardige personen
vanop afstand de controle overnemen over uw computer om te
bespioneren wat u erop doet, uw persoonlijke gegevens te stelen,
aanvallen uit te voeren enz.

In die context doet u het volgende om te waken over de veiligheid van
uw computer en gegevens:

» Download uw programma’s op de sites van de ontwikkelaars of op
andere betrouwbare sites.

» Denk eraan alle vakjes met suggesties om bijkomende software te
installeren uit te vinken.

» Let op met gesponsorde links en denk na vooraleer u op links klikt.

» Schakel het automatisch openen van gedownloade documenten
uit en laat uw antivirus de documenten scannen voor u ze opent
om na te gaan of ze geen gekend virus bevatten.

11
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Wees waakzaam bij een
betaling op het
iInternet

Céline heeft op het internet kantoormateriaal gekocht voor haar bedrijf
zonder de beveiliging van de webwinkel te controleren. De website was
niet beveiligd. Hackers hebben het nummer van de bankkaart van het
bedrijf onderschept en hebben het 1.000 euro afhandig gemaakt.

Wanneer u aankopen doet op het internet met uw computer of uw
smartphone kunnen uw bankgegevens onderschept worden door
hackers, rechtstreeks op uw computer of in de klantenbestanden van
de webshop. Voor u online een betaling doet, moet u de website dus
op een aantal vlakken controleren:

» Controleer de aanwezigheid van een hangslot in de adresbalk
of rechts onderaan het venster van uw browser (opmerking:
dit hangslot is niet zichtbaar in alle browsers).

» Vergewis u ervan dat het adres van de website begint met ‘https://’

» Controleer of het adres van de website juist is door bijvoorbeeld te
letten op spelfouten.

Let tijdens een online aankoop indien mogelijk op het volgende:

» Geef de voorkeur aan de betaalwijze waarbij per sms een
bevestigingscode voor de bestelling wordt verstuurd.

» In het algemeen, geef nooit de geheime code van uw bankkaart
door.

» Informeer bij uw bank naar de beveiligde middelen die
ze aanbiedt, leer ze kennen en gebruiken.

Houd privegebruik en

beroepsmatig gebruik
gescheiden

Paul werkt ‘s avonds vaak thuis verder. Zonder dat hij het beseft, is zijn
persoonlijke computer aangevallen. Met de informatie die hij bevatte,
kon de aanvaller indringen in het interne netwerk van Pauls bedrijf.
Daarbij werd gevoelige informatie gestolen die vervolgens werd
doorverkocht aan de concurrentie.

Het gebruik en de veiligheidsmaatregelen zijn verschillend voor
persoonlijke en professionele communicatie-apparaten (computer,
smartphone enz.).

BYOD (Bring Your Own Device) is een praktijk die erin bestaat dat
medewerkers hun eigen toestellen (computer, smartphone, tablet
enz.) gebruiken in een professionele omgeving. Hoewel die oplossing
tegenwoordig steeds vaker gebruikt wordt, brengt ze problemen met
zich mee op het vlak van de beveiliging van gegevens (diefstal of verlies
van apparaten, indringing, gebrek aan controle op het gebruik van
apparaten door de medewerkers, lekken van gegevens bij het vertrek
van de medewerker).

In die context is het aanbevolen uw privégebruik en beroepsmatig
gebruik gescheiden te houden:

» Stuur professionele e-mails niet door op mailingdiensten die u
voor persoonlijke doeleinden gebruikt.

» Zet geen professionele gegevens op uw persoonlijke apparaten
(USB-stick, telefoon enz.) of op persoonlijke opslagruimte op het
internet.

» Vermijd op dezelfde manier de aansluiting van persoonlijke
verwijderbare gegevensdragers (USB-sticks, externe harde
schijven enz.) op bedrijfscomputers.

Als u deze goede praktijken niet toepast, loopt u het risico dat
kwaadaardige personen gevoelige informatie van uw bedrijf stelen
nadat ze erin geslaagd zijn de controle over uw privétoestel over te
nemen.



Draag zorg voor persoonlijke
informatie,
beroepsinformatie en

uw digitale identiteit

Alain krijgt een e-mail met de uitnodiging om deel te nemen aan een
wedstrijd waarbij een laptop te winnen valt. Om kans te maken, moet
hij zijn e-mailadres doorgeven. Uiteindelijk heeft Alain niet gewonnen,
maar hij krijgt nu wel talloze ongewenste e-mails.

De gegevens die u online achterlaat, hebt u niet meer in de hand.

Kwaadaardige personen doen aan social engineering. Ze verzamelen
uw persoonlijke info, vaak op frauduleuze wijze en zonder dat u zich
ervan bewust bent, om uw wachtwoorden te achterhalen, toegang
te krijgen tot uw computersysteem of zich zelfs uw identiteit toe te
eigenen of aan industriéle spionage te doen.

In die context is het aanbevolen heel voorzichtig te zijn met het
verspreiden van uw persoonlijke gegevens op het internet:

» Wees waakzaam met formulieren die men u laat invullen:
» Geef alleen de strikt noodzakelijke informatie door.

» Denk eraan de vakjes uit te vinken waar dit door de website wordt
toegelaten.

» Geef op sociale netwerken enkel toegang tot een minimum aan
persoonlijke en professionele informatie en wees steeds alert
tijdens uw interacties met andere gebruikers.

v

Denk eraan uw beveiligings- en vertrouwelijkheidsinstellingen
regelmatig te controleren.

» Gebruik tot slot verschillende e-mailadressen voor verschillende
activiteiten op het internet: een adres voor zogenaamde serieuze
zaken (banken, werk zoeken, professionele activiteit enz.) en een
adres voor andere online diensten (forums, wedstrijden enz.).

Omdeveiligheidvanuwcommunicatietoestellen
en uw gegevens op doeltreffende wijze te
versterken kunt u de twaalf goede praktijken
uit deze gids aanvullen met de volgende
maatregelen:

» Stelin bedrijven een aanspreekpunt aan voor de IT-veiligheid.
» Stel een IT-charter op.

» Versleutel uw gegevens en de informatie die u uitwisselt met
behulp van een versleutelprogramma*.

» Upgrade uw pc voor extra veiligheid en gebruik beproefde
beveiligingsoplossingen (firewall, antivirus).

» Scan files die van USB-sticks komen en die u op uw computer wilt
opslaan eerst met een antivirus.

» Schakel de automatische uitvoering van verwijderbare
gegevensdragers op uw computer uit.

» Zet uw computer uit als u hem gedurende langere tijd niet gebruikt
(‘s nachts, weekend, vakanties enz.).

» Bewaak en monitor uw systeem, met name door activiteitenlogs te
gebruiken, om te reageren op verdachte voorvallen
(verbinding van een gebruiker buiten de gewone werkuren,
gegevensoverdracht op grote schaal extern aan het bedrijf,
verbindingspogingen op een account die niet actief is enz.).
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B |J ee m | m C | d e nt persoonlijk, want de indringer kan in staat zijn om e-mails te lezen.

Neem ook contact op met een IT-dienst die u zal
U hebt nog niet de tijd gehad om de regels die in deze gids worden helpen om uw systeem te herstellen en de aanval te analyseren.
beschrevenin te voeren of de hackers zijn erin geslaagd ze teomzeilen. | | i .qop) fysieke kopie van de harde schijf maken.

Panikeer niet en reageer met de juiste reflexen. )
& J » Laat de beschikbare sporen van de besmetting opsporen.

» Als uw computer abnormaal gedrag vertoont, kunt u uitgaan van Aangezien een toestel nooit op zichzelf staat in een
een indringer (onmogelijk om verbinding te maken, informatiesysteem kunnen andere toestellen
aanzienlijke activiteit, ongewone verbindingen of activiteiten, in het netwerk sporen van de besmetting vertonen
niet-toegestane geopende diensten, bestanden die zonder (firewall, routers*, toegangsdetectieapparatuur enz.).

toest [ kt ijzigd of ijderd zij )
oestemming aangemaakt, gewijzigd of verwijderd zijn enz.) » Legeen klacht neer bij de politiedienst die bevoegd is voor de

» Verbreek de verbinding tussen uw computer en het netwerk om de maatschappelijke zetel van het bedrijf.
aanval te stoppen. Laat uw computer wel aanstaan en start
hem niet opnieuw op om geen nuttige informatie te verliezen
om de aanval te analyseren.

» Na hetincident: installeer het besturingssysteem* volledig
opnieuw vanaf een niet-geinfecteerde versie, verwijder alle

. onnodige diensten, herstel de gegevens vanaf een niet-besmette

> Verwittig uw manager en de [T-verantwoordelijke per telefoon of back-up, en verander alle wachtwoorden van het informatiesysteem.
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Woordenlijst

» Trojaans paard: (ook Trojan horse) genoemd; programma dat

hackers toegang verschaft tot een computer, zodat die gegevens
kunnen achterhalen en schade kunnen toebrengen (bankgegevens
of wachtwoorden verzamelen, spammails versturen enz.);

versleuteling: encryptiemethode waarmee een document
onleesbaar gemaakt wordt voor wie niet beschikt
over de decryptiesleutel;

phishing: vorm van cybercriminaliteit die erin bestaat de huisstijl
van een organisatie of instelling (bank, belastingdienst) te
imiteren om persoonlike informatie van de bestemmeling
proberen te achterhalen;

router: apparaat dat twee of meer verschillende
computernetwerken met elkaar verbindt en pakketten

data van het ene naar het andere netwerk verzendt via het kortste
pad;

besturingssysteem: programma in een elektronisch apparaat dat
de hardware aanstuurt en de gebruiker toelaat om programma'’s
uit te voeren;

WEP: beveiligingsprotocol dat berichten versleutelt die via een
draadloze verbinding worden verstuurd;

WPA 2: beveiligingsstandaard om gebruikers te beschermen tegen
hackers van draadloze netwerken en die het onvoldoende
veilig geachte WEP-systeem moet vervangen.
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